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Ginimizde herhangi bir kurumda ortaya c¢ikan hileler, faaliyetleri ciddi oranda tehdit
etmektedir. Kurum faaliyetlerine iligkin hile riskleri i¢c denetim sistemi tarafindan degerlendiriimektedir.
ic denetim diinyasinda son vyillarda risk odakli denetim modeli én plana ¢ikmaktadir. Risk odakli
denetim anlayisi gergevesinde hile risk faktérlerinin belirlenmesinde hile riski degerleme ve hile
denetiminde kirmizi bayraklar olarak baslica iki ara¢ kullaniimaktadir. Bu g¢alismada bankacilik
sektérinde s6z konusu araglar Uzerinden 6rnek bir uygulamaya yer verilerek etkin hile denetimi igin
hile riski degerlemesi ve kirmizi bayraklarin 6nemi degerlendirilmistir.
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Fraud Risk Assessment and Red Flags As Fraud Audit Instruments: A Practical Application On
The Banking

Abstract

The fraud that emerges in any corporation threatens its activities seriously today. The fraud
risks related to the activities of the corporation are assessed by the internal audit system. In the field of
internal audit, the risk-based audit model has emerged in the forefront in recent years. Within the
scope of risk-focused audit, the two main tools are used in determining the fraud risk factors as red
flags in fraud audit and fraud risk assessment. In this study, the importance of fraud risk assessment
and red flags were evaluated by giving a sample application on the subject tools in the banking sector
for effective fraud audit.
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1. Giris

Bir kurumun faaliyetlerinin etkinligi ve verimliligi, yasal dizenlemelere uygunlugu ve
finansal raporlarinin giivenilirligi ic kontrol sistemleri tarafindan temin edilmektedir. i¢ kontrol
sistemlerinin etkinligi ve yeterliligi ise ic denetim sistemleri tarafindan degerlendiriimekte ve
bu husus risk odakli denetimin odak noktalarindan birisini (Yahsi, 2014, s. 141)
olusturmaktadir. Risk odakh denetim, bir kurumda ifa edilen tim aktivite ve slreclerin sira
usull bir yaklagsimla denetlenmeye c¢alisildigi klasik denetim anlayigindan farkh olarak gorece
risk seviyesi daha yuksek olan faaliyet ve proseslere denetim calismalarinda éncelik verilen
modern bir denetim yaklasimidir. i¢ denetim temel anlamda rutin denetim faaliyetleri ve rutin
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olmayan denetim faaliyetleri olarak bir siniflandirmaya tabi tutulabilir. Rutin denetim
faaliyetleri bir kurumda gercgeklestirilen operasyonlarin periyodik ve risk odakli bir anlayisa
dayali olarak irdelendigi denetim faaliyetleridir. Rutin olmayan denetim faaliyetleri, bir
kurumda meydana gelen hile veya usulstzlUklerin ortaya cikariimasini amaglayan denetim
calismalaridir. Bu tlr vakalar hatali islemlere nazaran daha nadir bir sekilde gerceklesmekle
birlikte organizasyonun maddi ve manevi anlamda O6nemli kayiplara ugramasi riskini
icermektedir. Hileli bir islem sonucunda maddi anlamda isletme zarari ortaya cikarken
manevi anlamda ise telafisi zor itibar kayiplari meydana gelmektedir. Bu tur olumsuzluklarin
online gecmek icin igsletmelerin risk odakli denetim anlayisinin bir geregi olarak hile risklerini
etkin bir sekilde ydnetmeleri kritik bir 6nem tasimaktadir. Hile riski degerlemesi ve hile
denetiminde kirmizi bayraklar ginimuzde etkin hile risk ydnetimi agisindan 6ne g¢ikan
araglar olarak degerlendiriimektedir. Bu ¢alismada islemlerin mahiyeti geredi oldukca riskli bir
isleyise sahip olan bankacilik sektoriinde s6z konusu aracglarin érneklendirilmesi
amagclanmaktadir.

2. Literatiir Taramasi

Hile denetimi veya kirmizi bayraklar konusunda gerceklestirilen cesitli ¢alismalar
bulunmakta olup sdz konusu g¢alismalardan bazilarina bu bélimde deginilmistir. Mengi
(2013) calismasinda bir isletmede hilelerin ortaya ¢ikariimasi stirecinde kirmizi bayrak olarak
beden dilinin bir ara¢ olarak kullanilabilecegi Uzerinde durmustur. Beden dili konusunda
degerlendirme yapacak kigilerin egitim almasinin énemli oldugunu ve bdylece hilelerin etkin
olarak arastirimasinin  mdmkdn olacagint  belirtmistir. Mengi (2013) tarafindan
gerceklestirilien baska bir calismada ara¢ sigortasi hilelerine yonelik alinacak onlemler
deg@erlendirilmistir. Bu tlr hilelerde denetgilere ve yoneticilere yardimci olabilecek kirmizi
bayraklarin neler oldugu agiklanarak i¢ denetgilerin bu tlr hile belirtilerine karsi uyanik
olmalarinin ve isletme ydnetimlerini bu konuda surekli bilgilendirmelerinin kontrollerin
basariya ulagsmasina énemli katkilar sunacagi ifade edilmigtir.

Gullkvist ve Jokipii (2013) calismalarinda hileli finansal raporlama ve varliklarin
kétlye kullaniimasi seklindeki iki hile tipinde i¢ denetgiler, dis denetgiler ve ekonomik sug
arastirmacilari agisindan kirmizi  bayraklarin  6énemli bir farkhhk igerip igcermedigini
incelemiglerdir. Web tabanl bir anket kullanilarak yurutulen arastirmada 471 kisiden donus
alinmistir. Bulgular, katilimci gruplar arasinda énemli farkliklar olduguna isaret etmektedir. ic
denetgiler hileli finansal raporlamaya gére varliklarin kéttye kullaniimasinin tespitinde kirmizi
bayraklari 6ne cikarirken ekonomik su¢ arastirmacilarinda bu durumun tersi gecerlidir. Dig
denetgiler agisindan ise varliklarin koétiye kullaniimasinin ile hileli finansal raporlamanin
tespitinde kirmizi bayraklar agisindan kiguk farkliliklar bulunmustur.

Othman vd. (2015) tarafindan yapilan calismada Malezya'da kamu kesiminde
dolandiricilk ve vyolsuzlugun tespiti ve Onlenmesi icin kullanilan yontemler ve
muhasebecilerin bakig acisiyla ilgili algilarin belilenmesi amaclanmigtir. Arastirmada
Malezya kamu sektérinden muhasebeciler ve i¢ denetcilerden olusan 6rneklem Uzerinde
anketler uygulanmigtir.  Sonugclar, operasyonel denetimler, denetim komitelerinin
geligtiriimesi, i¢ kontrollerin gelistiriimesi, dolandiricilik raporlama politikasinin uygulanmasi,
personel rotasyonu, dolandiricilik hatlari ve adli muhasebecilerin kamu sektdriinde istihdam
edilen en etkili sahtekarlik tespit ve Onleme mekanizmalarinin arasinda yer aldigini
gOstermektedir.

3. Hile Riski Degerlemesi
Bir organizasyonda yonetimin ana sorumluklarindan birisi hile riski degerlemesi

yapmaktir. Hile riski degerlemesi, isletmenin tUm hile sinyallerine yonelik olarak sahip oldugu
duyarliliklari temel alan bir slire¢ Gzerine insa edilmektedir (Bozkurt, 2016: 416). Yénetim
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acisindan hile riski degerlemesi, risk degerleme surecinin ana hatlarini belirlemektedir.
Denetim agisindan hile riski degerlemesi ise denetim proseddrlerinin yapisini, kapsamini ve
zamanlamasini tayin etmektedir. Hile riski degerlemesi genellikle finansal tablolardaki
hilelere odaklanan geleneksel risk dederleme anlayisindan daha kapsamli bir yaklagim ihtiva
etmektedir (Ozkul ve Ozdemir, 2011,s. 51-52). Bu cercevede modern anlamda hile riski
degerlemesi, isletme faaliyetlerinin hedeflere ulagsmasini engelleyecek butlin dinamiklerin
irdelenmesini esas almaktadir (Pehlivanli, 2011,s.16). Hile riski degerlemesinde, hile riskine
etki yapabilecek o6rgutsel, sektorel, ulusal ve uluslararasi riskler de dikkate alinmasi
gerekmektedir (Sengur, 2010, s. 77-78).

Risk degerlendirme slrecinin amaglari sunlardir (Frank, 2004, s. 40);

e Isletmenin itibarini énemli derecede etkileyen olaylari tanimlamak,

o Sirketi cezai ya da hukuki sorumluluk altina sokan durumlari belirlemek,
¢ Mali kayiplara sebep olacak cesitli senaryolari tarif etmek.

Hile ve itibar odakli risk degerlendirmeleri dolandiricilik ve suiistimali dnlemekten
ziyade, hileyi tahmin eden bir o&nleyici programin temel tagslarini teskil etmektedir
(PricewaterhouseCoopers [PWC], 2003, s. 3). Hile riski degerlemesi, kurumlarin hem i¢c hem
de dis dolandiriciliklara kargi guvenlik aciklarini proaktif olarak tanimlama ve belirlemeyi
amagclayan bir surectir. Hile riski degerlemesi, yillik denetim planlamasi da dahil olmak tzere
hile ile mucadele programlarinin énemli bir bilesenidir (Banco Bilbao Vizcaya Argentaria
Compass, 2012, s.24). Yilik denetim planlari, hile risk degerlemelerinde ylksek risk iceren
faaliyet ve birimlerin dncelikli olarak programa alinmasi suretiyle olusturulmaktadir.

Hile risk dederlendirmesi genel olarak bes temel adimdan olusmaktadir (The Institute
of Internal Auditors [IIA], 2009: 16; Associaiton of Certified Fraud Examiners [ACFE], 2009:
20; KPMG, 2006: 10; ACFE, 2016, s. 11):

o Hile risk faktorlerini belirleme (baski, firsat ve makul kilma vb. unsurlar)

e Potansiyel dolandiricilik planlarini belirleme ve bunlar riske dayali olarak
onceliklendirme (parasal etki ve kurumun itibarina etkisi vb.),

e Mevcut kontrolleri potansiyel hile planlari ile eslestirme ve aciklari tespit etme
(mevcut kontrolleri tanimlama ve hilenin gergeklesme olasiligini belirleme),

e Hile 6nleme ve tespit kontrollerinin etkinligini test etme (mevcut olan kontrollerin
etkin olup olmadigini degerlendirme),

¢ Hile risk dederlemesini belgelendirme ve raporlama.

4. Hile Denetiminde Kirmizi Bayraklar

Hilekarlar, genellikle uyarici igaretler olarak degerlendirilebilecek bazi davraniglar
veya Ozellikler gostermektedirler (1A, 2009, s. 8). Kirmizi bayrak adi verilen bu davranis veya
Ozellikler, hileli bir islemin gerceklesebilecegine dair hiukumlere ulasiimasini saglayan
semptomlardir (Albrecht vd., 2012, s. 662). Kirmizi bayrak, normal aktivitenin disindaki
olagandisi bir dizi durumu ifade etmektedir. Bu durumlar bazi seylerin sira disi oldugunu ve
daha fazla arastirilmasi gerektigini gosteren isaretlerdir (Dinapoli, 2008,s.3).

Hile tespitinin ilk adimi, bir seylerin yolunda gitmedigini gosteren kirmizi bayraklarin
ortaya gikmasidir (Ozkul ve Pamukgu, 2012, s. 25). Tum kirmizi bayraklar ayni agirlk ve
oneme sahip olmasa da denetgiler, hileli islemleri kirmizi bayraklarn izleyerek agiga
cikarmaktadir (Vona, 2008, s. 13). Bdylece kirmizi bayraklar sayesinde olugabilecek
zararlarin 6nine gecilebilmektedir (Mengi, 2013, s. 21). Hile belirtileri olarak da ifade edilen
kirmizi bayraklar, isletmelerin genel yapisi ile iliskili olan, sistematik bi¢cimde hileli islemlere
musait bir yapi 6ne c¢ikaran ve engellendikleri takdirde hileli islemlerin meydana gelme
olasihgini azaltan unsurlardir (Asil Denetim, 2011;s.6). Bu niteliklerinden dolay! i¢ denetgiler,
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hile riskini degerlendirmek icin  kirmizi  bayraklara odaklanarak c¢alismalarini
gerceklestirmelidir (Araj, 2015, s. 17). Denetim surecinde herhangi bir konu ile ilgili kesfedilen
kirmizi bayraklar, denet¢inin bu durum hakkinda daha yakindan bir inceleme yapmasina
isaret etmektedir. Bu fazladan inceleme, denetlenen birimden daha fazla belge veya bilgi
istemek veya siklikla oldugu gibi ilgili diger kirmizi bayraklari aramak seklinde olabilir (The
Worl Bank, 2010, s. 4).

Potansiyel kirmizi bayraklari tanimlamak ve yorumlamak kolay degildir. Bu konuda
yasanan zorluklar sunlardir (Golden vd., 2006, s.127-128):

Hile belirtileri ile hile kanitlari birbirinden farkhdir,

o Hile belirtileri hile disindaki risklerin varligina da isaret edebilir,

Hile risk faktorleri belirsiz olabilir,

Hile belirtileri ve hile risk seviyesi arasinda dogrusal bir iligki bulunmamaktadir,
Hile belirtileri tek baslarina sinirli 6nem tasimaktadir,

Bazi hile belirtilerini fark etmek ¢ok zordur.

Bir sirkette gdzlemlenebilecek baglica kirmizi bayraklar ise sdyledir (The Chartered
Institute of Management Accountants, 2009, s.11):
o Gelir seviyesi ve yasam tarzi arasindaki tutarsizlik,
Orijinali yerine fotokopisi ¢ekilmis belgeler,
Eksik onaylar ve yetkili imzalari,
Gegici hesaplarin yogun kullanimi,
Goreve uygun olmayan veya olagandisi gunlik notlari alinmasi,
Basarisiz oturum agma girisimlerinin sayisinin ortalamanin tzerinde olmasi.

Kirmizi bayraklar igletme ¢alisanlarinin tasidigi kisisel bir takim 6zellikler veya icinde
bulundugu durumlar olabilecegdi (IIA, 2009, s.8) gibi sirketin/is biriminin operasyonel ya da
yapisal 6zellikleri ile ilgili de olabilir (Coenen, 2008, s. 48).

5. Bankacilik Sektoriine iligkin Ornek Uygulamalar

Bu bdlimde 6ncelikle bir banka subesinde yurutulen faaliyetlere iligkin hile riski
degerlemesi yapilacaktir. Hile riski dederlemesi bankacilik sektérindeki en dnemli hileli
islemler arasinda yer alan zimmet fiilleri ile banka veya kredi kartlarinin kétliye kullaniimasi
baglaminda gerceklestirilecektir. Daha sonra yine bir banka subesinin muhtemel igleyisi ele
alinarak kirmizi bayrak o6rnegine yer verilecek olup her iki 6rnekte de olasi durumlar
Uzerinden deg@erlendirmeler yurutulecektir.

5.1. Hile Riski Degerlemesine iligkin Ornek Uygulama

ic Denetciler Enstitiisii tarafindan gelistirilmis hile riski degerleme sablonu (lIA, 2009:
33) temelinde bir banka subesi icin tasarlanan érnek hile risk dederlemesi asagida yer
almaktadir.

Tabloda bir banka subesindeki zimmet riski Gzerine yapilan hile riski degerlemesi yer
almaktadir. Bu ¢ergevede subedeki islemlerin tesis edilmesi slirecinde uygulanan kontroller
ve birim ve yetkililer bazinda izleme sorumlulari gorulmekte olup belirtilen sartlarda zimmet
eylemlerinin gergeklesme olasiligi degerlendiriimis ve bunlardan bagimsiz olarak zimmet
fiillerinin etki dUzeyi gOsterilmistir.
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Tablo 5.1. A Bankasi X Subesi Hile Riski Degerlemesi $ablonu

Birim Hile Kontroller izleme Hile Etki
Riskleri Olasiligl | Diizeyi
Zimmet [ Fislerin imzalanmasi - Operasyon Dusuk Yuksek
- Belli limitlerin Gzerinde Yoneticisi
tediye ve havale - Sube Mudiru
islemlerinde ¢ift onay - Ig kontrol
- Belli tutarlarin Gzerinde birimi
tediye ve havale - ¢ denetim
islemlerinde musteriye birimi

SMS yollanmasi

- Sube calisanlarinin
rotasyona tabi tutulmasi

- Sube calisanlarinin dizenli

X Subesi olarak yillk izne
cikarilmasi

- ¢ kontrol birimi tarafindan
aylik periyodik denetimlerin
yapilmasi

- I denetim birimi tarafindan
yillik periyodik denetimlerin
yapilmasi

- Merkezden denetim birimi
tarafindan supheli islem
hareketlerinin surekli
izlenmesi

Bir subenin igleyis surecinde, figlerin imzalanmasi, belli limitlerin Gzerinde tediye ve
havale islemlerinde ¢ift onay, belli tutarlarin tGzerinde tediye ve havale islemlerinde musteriye
kisa mesaj yollanmasi, sube calisanlarinin rotasyona tabi tutulmasi, sube calisanlarinin
dizenli olarak yillik izne ¢ikarilmasi, i¢ kontrol birimi tarafindan aylik periyodik denetimlerin
yapilmasi, i¢ denetim birimi tarafindan yillik periyodik denetimlerin yapilmasi ve merkezden
denetim birimi tarafindan supheli islem hareketlerinin strekli izlenmesi gibi sistemsel ve
manuel kontrol mekanizmalarinin aktif olarak ¢alismasi ve bu kontrollerin goérev ve
sorumluluk pozisyonlarina gére sube operasyon yoneticisi, sube midird, i¢ kontrol birimi ve
ic denetim birimi tarafindan yerine getiriimesi durumunda zimmet eylemlerinin
gergeklestiriime olasihginin oldukga dusik oldugu tabloda ifade edilmektedir.

Tabloda bir banka subesindeki banka veya kredi kartlarinin kétuye kullaniimasi riski
Uzerine yapilan hile riski degerlemesi yer almaktadir. Bu ¢gergevede subedeki islemlerin tesis
edilmesi surecinde uygulanan kontroller ve birim ve yetkililer bazinda izleme sorumlulari
gorulmekte olup belirtilen sartlarda banka veya kredi kartlarinin koétiye kullaniimasi
eylemlerinin gerceklesme olasiligi degerlendirilmis ve bunlardan bagimsiz olarak s6z konusu
fiillerinin etki dizeyi gOsterilmistir.

Bir subeden kredi karti basvurusu yapildiginda musteri tarafindan bagvuru formu
imzalanmasi, kartin teslimi sirasinda da teslim formu imzalanmasi gerekmektedir. Bdylece
musterilerden habersiz bir sekilde personel tarafindan kredi karti basvurusu yapilmasi ve
bunun teslim alinmasinin dnidne gegcilecektir. Ayni sekilde daha énce basvurusu yapilan
ancak teslim alinmayan kartlarin banka ¢alisanlari tarafindan kétiye kullaniimasinin éniine
gegmek amaciyla belli dénemlerde kartlar imha edilmekte veya iade edilmektedir. Diger
taraftan bir kredi karti talebinde veya tesliminde mugterinin cep telefonuna kisa mesaj
yollanarak bilgilendirme yapilmasi saglanmaktadir. Bu suregler i¢ kontrol birimi, i¢c denetim
birimi ve merkezden denetim birimi tarafindan siirekli izlenmektedir. ilgili kontrollerin gérev ve
sorumluluk pozisyonlarina gbre sube operasyon ydneticisi, sube muduru, i¢ kontrol birimi, i¢
denetim birimi ve kredi kartlari birimi tarafindan yerine getiriimesi durumunda banka veya
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